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Annotatsiya: Port Xavfsizligini Ta’minlash" mavzu transport va logistika 

sohasidagi muhim muddatlardan biri bo‘lib, portlar dunyoda to‘g‘ridan-to‘g‘ri 

omborlash tizimlarining vazifasini bajaradigan jixozlardir. Bu maqola port 

xavfsizligini ta’minlashning muhimliklarini va uning ko‘rsatilayotgan 

tuzilishlarini o‘rganishni va ta’kidlashni maqsad qiladi. Mavzu o‘qitish, tadqiqot, 

va amaliy amalni o‘z ichiga oladi. Maqolaning maqsadi, port xavfsizligini 

ta’minlashning portlar tizimi va dunyodagi ularga yaqin bo‘lgan sohalar uchun 

qanday ahamiyatga ega bo‘lishini va yangi yondashmalarni keltirishni qo‘yishdir. 

Kalit So‘z: "Port Xavfsizligi, Portlar, Xavfsizlik Tuzilishi, Transport 

Xavfsizligi, Port Xavfsizlik Usullari." 

 

Port xavfni qo‘llash: Har bir portni faqat o‘ziga kerakli qurilmalarni ulash 

uchun ishlatishga ruxsat berishingiz va qolgan barcha portlarni yopish. Bu, 

tarmoqda istalgan portga kirishga ta’qib qilish uchun qulaylik yaratadi. Port 

ishlatilmaydiganligini aniqlash: Isroriga tarmoqqa qachon va qayerda 

ulanmaganlikni aniqlash uchun Cisco switchlarda Port Security ni o‘rnating. Bu, 

portga ulanishni cheklash uchun fizikavi yoki jismoniy adabiy yoki foydalanuvchi-

aniq asarotlarini qo‘llashni o‘z ichiga oladi. VLAN-lar: VLANlar orqali tarmoqni 

tark etish va barcha foydalanuvchilarni tashqi foydalanuvchilardan ajratib chiqish 

mumkin. Bu, portlarni boshqaruvchilar va boshqa xavfsizlik usullari bilan 

izlashning eng o‘q choyishlardan biri bo‘ladi. SSH yoki SNMP orqali boshqaruv: 

SSH (Secure Shell) yoki SNMP (Simple Network Management Protocol) kabi 

boshqaruv protokollari orqali switchga kirish imkoniyatlarini cheklash yoki 

o‘chirish. Buning orqali boshqa xavfsizlik usullarini ham sozlash mumkin. 

Xavfsizlik so‘rovlari va tarmoq monitoring: Xavfsizlik so‘rovlari va 
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monitoring vositalari, tarmoqdagi xavfsizlik holatini nazorat qilish va potentsial 

xavflarni aniqlashda yordam bera olishi mumkin. Regulyar yangilanishlar va 

tarmoqni tozalash: Cisco switchlarning ishlab chiqaruvchi tomonidan taqdim 

etilgan tarmoqning so‘ngi dastur yangilanishlarini o‘rnating. Bu yangilanishlar 

xavfni kuchaytirish, xavfsizlik kamchiliklarini tuzatish yoki yangi xavfsizlik 

o‘chirishlarini o‘z ichiga oladi. Xavfsizlik mahsulotlari: Cisco switchlarni 

xavfsizlik mahsulotlari, masalan, Cisco ASA, Cisco ISE (Identity Services 

Engine) yoki Cisco Firepower IPS, bilan integratsiya qilishingiz mumkin. Bu 

mahsulotlar, tarmoq xavfsizlikning kamchiliklarini aniqlash va tuzatishda yordam 

bera olishi mumkin.  Xavfsizlikni ta’minlash uchun, switchni o‘rganing va uni 

qo‘llash uchun Cisco to‘g‘risidagi so‘nggi yechimlarni o‘rgangan bo‘ling. 

Switchlar va tarmoqning xavfsizligini ta’minlash har qanday tarmoq tizimining 

muhim qismlaridan biridir va dastlabki himoya qadamlarini amalga oshirish, 

tarmoqni xavfni kamaytirish uchun katta o‘rin olishi mumkin. 

"Port xavfsizligini ta’minlash" deyishuvi, portlar yoki tarmoqlarning 

xavfsizligini muhofaza qilishga bag‘ishlangan bir necha amallarni o‘z ichiga oladi. 

Bu, kompyuter tarmoqining xavfsizligini ta’minlash va tarmoqni hujumlar va 

xavfsizlik chalishmalariga qarshi himoyalashning bir qismini tashkil etadi. Port 

xavfsizligini ta’minlashning asosiy qarorlaridan biri o‘sha portni kerakmaslikdir. 

Bunday xavfni eng kamaytirish uchun istalgan portni faqat shuningdek 

ishlatiladigan vositalar orqali yopish maqsadida qo‘yish mumkin. Bunda, portlar 

orqali tarmoqga kirish uchun ayrim xavfni o‘chirish yoki minimallashtirish uchun 

portlar bloklanadi. Port xavfsizligi uchun boshqa usullar ham mavjud, masalan, 

xavfsizlik so‘rovlari, qosimcha autentifikatsiya, shifrlash va tarmoqni asarot qilish 

kabi tarmoqni xavfni oshirish uchun qo‘llaniladigan usullar. Port xavfsizligini 

ta’minlashning muhim qismlaridan biri ham, tarmoq tuzilishini yaxshi o‘rganish 

va barcha portlarni qaror qilib bloklashda, tarmoqda xavfsizlikni oshirishda 

foydali bo‘ladi. Tarmoq xavfsizlikni ta’minlashning uslubi va qanday portlarni 

yopish yoki yoqish haqida muhitdagi politika va standartlarga bag‘ishlangan 

o‘zgarishlar bo‘ladi. 
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Xavfsizlik so‘rovlari va ilova o‘rnatilgan tarmoqda port xavfsizligini sinash 

uchun juda muhimdir. Bundan tashqari, hujumlar va tarmoq xavfsizlik 

xatoliklarini aniqlash uchun monitoring va loglar ham yordam beradi. Bu 

ko‘rsatilgan hujumlarni aniqlash va ularga tez reaksiya qo‘yish imkoniyatini 

beradi. Port xavfsizligini ta’minlash tarmoq tashkilotlari, kompyuter ishlab 

chiqaruvchilari va tarmoq ishlab chiqaruvchilari tomonidan qo‘llaniladigan 

mahsulot va xizmatlarning qismini tashkil etadi. Shu sababli, tarmoqni o‘rganish 

va xavfsizlikni ta’minlash uchun foydalanilgan texnologiyalarni va mahsulotlarni 

korib chiqish va ulash uchun o‘zingizning tarmoqingizning xususiyatlariga va 

talablaringizga moslashtiring. 

 

Kod qismi: 

PC1 kompyuterga ulangan fa0/1 port xavfsizligini sozlash uchun quydagi  

buyuruqlarni bajaramiz. 

Switch(config)#int fa0/1 

Switch(config-if)#switchport mode access 

Switch(config-if)#switchport port-security 

Switch(config-if)#switchport port-security mac-address sticky 

Switch(config-if)#switchport port-security violation shutdown 

Switch(config-if)#switchport port-security maximum 1 

PC2 kompyuterga ulangan fa0/2 port xavfsizligini sozlash uchun quydagi  

buyuruqlarni bajaramiz. 

Switch(config)#int fa0/2 

Switch(config-if)#switchport mode access 

Switch(config-if)#switchport port-security 

Switch(config-if)#switchport port-security mac-address sticky 

Switch(config-if)#switchport port-security violation shutdown 

Switch(config-if)#switchport port-security maximum  

Ushbu kod yordamida portlarni xavfsizligini ta’minlashga yordam 

berishimiz mumkin. 
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