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Annotatsiya: Bu maqola, kiberxavfsizlik sohasidagi axborot aktivlari va 

ularning ta’minlashdagi roli haqida ma’lumot beradi. Maqola kiberxavfsizlik 

sohasidagi eng muhim axborot vositalarini, ularning funksiyalarini, va ularga 

tegishli xavfsizlik muammolari va hal qilish usullarini tekshiradi. Maqolada, 

axborotni xavfsiz saqlash, axborot almashish, va axborotni uzatish protsesslarida 

kiber-hujumlar va xavfsizlik muammolari kabi muhim mavzular ko’rib chiqiladi. 

Axborotning ta’minlash bo’yicha yangi texnologiyalar, saytlarning xavfsizlik 

sohasida amal qilishlari, va kiberxavfsizlik sohasidagi eng so’nggi xalqaro 

yangiliklar haqida ma’lumot beriladi. Maqola, axborot tizimlarining xavfsizligini 

ta’minlash uchun xizmat qilayotgan xorijiy va o’zbek iste’mollari bilan hamkorlik 

qilishning ahamiyati haqida ma’lumotlar taqdim qiladi. Kiberxavfsizlik sohasidagi 

yangi rivojlanishlar va xalqaro hamkorlik imkoniyatlari maqolada tahlil qilinadi. 

Shuningdek, maqola o’quvchilarga, kompaniyalarga va davlat tashkilotlariga 

kiberxavfsizlik sohasidagi axborot aktivlarini o’rganish va ularni muhofaza 

qilishda qanday muhim rolini tushuntiradi. Maqolada taqdim qilingan ma’lumotlar 

bilan kiberxavfsizlik sohasidagi axborot aktiv qiymati va ularni to’g’ri qo’llashda 

keng ko’lamli tushuncha beriladi. 

Kalit so‘zlar: kiberhujumlar, axborot aktivi, antivirus, protokollar. 

 

Kompyuterlar, serverlar, mobil qurilmalar, elektron tizimlar, tarmoqlar va 

ma’lumotlar kabi internetga ulangan tizimlarni zararli hujumlardan himoya qilish 

usuli kiberxavfsizlik deb nomlanadi. 
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Kiberhujumlar keng tarqalgan va murakkablashgani va korporativ tarmoqlar 

murakkablashgani sari korporativ kiberxavfni yumshatish uchun turli 

kiberxavfsizlik yechimlari talab qilinadi. 

Lekin har qanday ma’lumotni ham himoya qilish shart emas. Himoya 

qilinmaydigan ma’lumotlar haqida ba’zi bir misollarni keltiraman. 

Ochiq saytlardagi ma’lumotlar, masalan wikipediya, shunga o’xshash 

ma’lumot beruvchi saytlar. 

Davlatlarning ochiq e’lon qiladigan yangiliklar, farmon va qarorlari, va yana 

shunga o’xshash ommaga uzatadigan turli xil materiallari shular jumlasidan. 

Kiberxavfsizlikni ta’minlashda himoyalaniladigan axborotni aktiv qiymati 

juda muhim hisoblanadi. Chunki foydalaniladigan himoya tizimlari va 

texnologiyalari axborot aktiv qiymatidan ortib ketishi korxona va tashkilotlarni 

foyda olish koefisentiga salbiy ta’sir qiladi. Axborotni aktiv qiymat o‘z navbatida 

axborotni baxosi, o‘ta shaxsiy ekanligi yoki moddiy va manaviy jixatdan biror 

qiymatga ega ekanligini anglatadi. Bunday axborotlarni o‘g‘irlanishi, o‘zgartirilishi, 

yo‘q qilinishi, nusxalanishi axborotga egalik qiluvchi shaxsga jiddiy zarar 

yetkazadi. 

Kiberxavfsizli mutaxassisi birinchi navbatda himoyalaniladigan manbani aktiv 

qiymatini baxolay olishi zarur vas hu qiymatga asosan himoya strategiyasini ishlab 

chiqadi. 

Qanday axborotlarni himoyalash zarurati mavjud. Ushbu maqola orqali odatda 

himoyalaniladigan axborotlar tarkibi o’rganilib ularni aktiv qiymatlari baxolab 

chiqildi. Quyida turli tashkilotlarni himoyalaniladigan axborot aktivlari haqida 

ma’lumotlar keltirildi. 

Kiberhujumlar hozirgi kunda tizimni buzadigan xalqaro muammoga aylanib 

qoldi. Bu Kiberhujumlar global iqtisodiyotga ham judayam salbiy ta’sir ko’rsatishi 

mumkin. Shu sababli har qanday davlatlar va xususiy tashkilotlar mukammal 

kiberxavfsizlik strategiyasiga ega bo’lishi kerak. 

Xavfsizlik buzilishi va hujumlardan aziyat chekishi mumkin bo’lgan tizimlar: 

1. Aloqa: Kiberhujumchilar telefon qo’ng’iroqlari, elektron pochta xabarlari, 
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matnli xabarlar va xabar almashish ilovalaridan foydalanishlari mumkin.  

2. Moliya: Ushbu tizim bank va kredit karta ma’lumotlari va insonlarning hisob 

raqamidagi mablag’larning xavfsizligini ta’minlash bilan shug’ullanadi. Bu 

kiberjinoyatchilarning asosiy maqsadlaridan biri hisoblanadi. 

3. Hukumatlar: Kiberjinoyatchi asosan davlat muassasalaridagi insonlarning 

shaxsiy ma’lumotlarini olishga urinadi. Davlat hukumatlari bu ma’lumotlari 

xavsizligini ta’minlashi shart. 

4. Transport: Ushbu tizimda kiberjinoyatchilar odatda ulangan avtomobillarni, 

harakatni boshqarish tizimlarini va aqlli yo‘l infratuzilmasini nishonga olishadi. 

5. Sog‘liqni saqlash: Kiberjinoyatchi mahalliy klinikada saqlangan 

ma’lumotlarni milliy shifoxonadagi jiddiy tibbiy yordam tizimlariga olish uchun 

sog‘liqni saqlash tizimini maqsad qilib qo‘yadi. 

6. Ta’lim: Kiber jinoyatchilar o‘zlarining maxfiy tadqiqot ma’lumotlarini va 

talabalar va xodimlarning ma’lumotlarini olish uchun ta’lim muassasalarini 

nishonga olishadi. 

Kiberxavfsizlik, insonlarning shaxsiy ma’lumotlarini, korporativ axborot 

tizimlarini, va davlatning muhim tizimlarini himoya qilishda o‘z muhimligini 

oshirayotgan bir muddatli muammo bo‘lib, hozirgi axborot jamiyatining asosiy 

qismini tashkil qiladi. Bu haqda so‘zlashning asosiy sababi, axborot texnologiyalari 

va internet sohasidagi yangi rivojlanishlar, shuningdek, kiber hamkorliklar va 

hamkorlikchilikni oshirishdir. 

I. Kiberxavfsizlik: Ta’minlovchilar uchun o‘ziga xos mahsulotlar va xizmatlar 

Kiber hamkorliklarning o‘sishiga qo‘llanib, xavfsizlik sohasidagi yangi zarur 

bo‘lganliklar bilan ta’minlovchilar, axborotni himoya qilish uchun zamonaviy 

vositalar va xizmatlarni ishlab chiqarishda davom etmoqda. Ta’minlovchilar, sanoat 

standartlarini, protokollarni va kengaytirilgan ta’minotning keyingi bosqichlarini 

jamlab qo'yish orqali xavfsizlikni ta'minlashga qaratilgan. 

II. Axborot aktivi: o‘ziga xos usullar va protokollar 

Axborot aktivlarni himoya qilishda axborot tekshiruvlari, shifrlash va 

shifrlanmagan aloqa protokollari kiberxavfsizlikni ta‘minlashning asosiy qismlari 
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hisoblanadi. Ta’minlovchilar, o‘z tizimlarini, axborot o‘lchovlarini va internetni 

himoya qilish uchun yangi usullarni rivojlantirish uchun texnologik rivojlanishlarni 

mustahkamlaydilar. 

III. Kiberxavfsizlikning yangi yo‘nalishlari 

So‘nggi yillarda, kiber hamkorliklar va kiberxavfsizlikni ta’minlash sohasida 

yangi yonalishlar paydo bo‘lganligi hisoblanadi. Bu yo‘nalishlar, uning izini 

boshqarish, axborot analitikasi, tezkor taqiqot va javob berishdan tashkil topgan 

yuqori tehnologik echimlarni o‘z ichiga oladi. 

IV. Kiberxavfsizlik bilan bog‘liq korporativ qarorlar 

Korporativ tashkilotlar kiber hamkorliklarga qarshi kuchli bo‘lish uchun 

xavfsizlikning muhimini tushuntiradilar va axborot xavfsizligini ta’minlash uchun 

zarur bo‘lgan resurslarni ajratishga tayyorlashganlar. Bu soha, korporativ axborot 

tizimlarini himoya qilish, xavfsizlik siyosatlarini tuzatish va xavfsizlik taqdimoti 

uchun o‘zaro hamkorliklarni rivojlantirishni o‘z ichiga oladi. 

Natijada, kiberxavfsizlikni ta’minlash, axborot aktivini himoya qilishda o‘z 

mezonlarini yaratishni talab qiladi. Ta’minlovchilar va tashkilotlar, o‘z 

axborotlarini muhofaza qilish, muhim ma’lumotlarni himoya qilish va kiber 

hamkorliklarga qarshi taqatli bo‘lish uchun yangi tekhnologiyalarni qabul qilish 

orqali, kiberxavfsizlikni o‘zlashtirishga harakat qiladilar. 

Kiberxavfsizlik ta’minlash bo’yicha shaxsiy maslahatlarim: 

1. Kuchli parollardan foydalaning. Parol har doim uzun bo’lishi kerak, harflar 

va belgilardan foydalanish sizning shaxsiy tizimingizni kiberhujumlardan asraydi. 

2. Jamoat joylaridagi bepul Wi-Fi lardan foydalanishdan saqlaning. Xavfsiz 

bo’lmagan tarmoqlardan foydalanishni tavsiya etmayman, chunki ular sizga bo’lgan 

kiberhujumlarga yordamchi sifatida ishlashi mumkin.  

3. Ishonchli antivirus dasturidan har doim foydalaning. Chunki u 

qurilmangizdagi viruslarni va kiruvchi tahdidlarni har doim aniqlaydi va unga qarshi 

kurashadi. 

4. Noma’lum manbalardan kelgan pochtalar, xabarlar va turli xil reklamalarni 

hech qachon ochmang. Chunki bu yolg‘on ma’lumotlar orqali qurilmangizga 
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sizning ruxsatingizsiz zararli ilovalarni o’rnatishi mumkin. 
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